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Evaluación   


Seguimiento                           
        Auditoría de Gestión
En cumplimiento del Plan Anual de Auditorías de la vigencia 2021, a continuación, se presentan los resultados del informe a la Tesorería dirigido al director de la UAECD con copia a las áreas o procesos involucrados.
Proceso: Gestión Financiera.


Subproceso:  Gestión Tesorería.
NOMBRE DEL INFORME: 

Evaluación al Subproceso de Gestión de Tesorería.
1. OBJETIVO GENERAL 

Verificar el cumplimiento el protocolo de seguridad de la Tesorería de la UAECD y las políticas, lineamientos de inversión y de riesgo para el manejo de recursos administrados establecidos en la Resolución 315 de 2019, Resolución 316 de 2019 y demás normatividad que la regulan. 

2. OBJETIVOS ESPECIFICOS 

· Verificar las operaciones realizadas respecto a los ingresos de la Unidad.

· Verificar las actividades y soportes asociados a los pagos de las obligaciones de la Unidad.

· Verificar la generación de los reportes de facturación diarios y mensuales, y la entrega de éstos al Subproceso de Tesorería según lo establecido en el “Instructivo de elaboración, anulación y corrección de facturas código 05-01-IN-03 v2”.
· Revisar el cumplimiento de los lineamientos del “Protocolo de seguridad para las tesorerías de entidades y órganos que hacen parte del presupuesto anual del distrito capital y los fondos de desarrollo local de octubre de 2019”.

· Verificar la efectividad de los controles establecidos y aplicados para la gestión de Tesorería.
3. ALCANCE 

Procedimiento Administración de Tesorería - Ingresos, procedimiento administración de tesorería - gastos y procedimiento conciliaciones bancarías e informes de tesorería, soportes documentales suministrados en el periodo comprendido entre el 1 de junio del 2020 al 30 de junio 2021.
4. MARCO NORMATIVO O CRITERIOS DE AUDITORÍA

· Decreto Distrital 777 de diciembre 19 de 2019, “Por medio del cual se reglamenta el Estatuto Orgánico del Presupuesto Distrital y se dictan otras disposiciones”.

· Resolución No.0275 del 26 de marzo del 2021, “Por la cual se modifica parcialmente la resolución No. 0445 del 2020, por la cual se fijan los precios de los bienes y servicios de la UAECD y se dictan otras disposiciones”.

· Resolución No.445 del 27 de mayo del 2020 “por la cual se fijan los precios de los bienes y servicios de la UAECD y se dictan otras disposiciones”.

· Resolución SDH 315 del 17 de octubre de 2019, “Por medio de la cual se establecen las políticas y lineamientos de inversión y de riesgo para el manejo de recursos administrados por los Establecimientos Públicos del Distrito Capital y la Contraloría de Bogotá D.C.”
· Resolución SDH-316 del 17 de octubre de 2019, “Por medio de la cual se adopta un nuevo Protocolo de Seguridad para las tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”.
· Resolución SDH-323 de 2018, “Por la cual se dictan directrices para la apertura, manejo, control y cierre de cuentas bancarias de las entidades que forman parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”.

· Resolución 243 de 2016, de la Secretaría Distrital de Hacienda, donde se adoptó “la política Distrital de pagos Electrónicos con Recursos del Tesoro Distrital”, de obligatoria observancia para las entidades que administran recursos de la Cuenta Unida Distrital (CUD), correspondiente al presupuesto anual Distrital.
· Resolución 243 de 304 del 2017 "Por la cual se modifica parcialmente la Resolución SDH-243 de 2016, en materia de implementación de la política de pagos electrónicos con recursos del Tesoro Distrital."

· Caracterización Subproceso Gestión Tesorería, código 09-SP-02, versión 2, del 10/05/2019.

· Caracterización Subproceso Gestión Comercial, código 05-SP-01- versión 8 del 27/05/2021.

· Procedimiento Administración de Tesorería – Ingresos, código 09-02-PR-02 versión 4 del 01/10/2020.  

· Procedimiento Administración de Tesorería - Pagos, código 09-02-PR-03, versión 3 del 01/10/2020.   

· Procedimiento Conciliaciones Bancarias e Informes de Tesorería, código 09-02-PR-04, versión 3 del 01/10/2020.

· Procedimiento venta ejecución y seguimiento a través de contratos, código 05-01-PR-03 versión 10 del 08/10/2021.
· Procedimiento ventas directas de productos y servicios, código 05-01-PR-04, versión 6 del 20/01/2020.

· Instructivo, elaboración, anulación y corrección de facturas, Código 05-01-IN-03, versión 6 del 03/06/2020.
5. METODOLOGÍA 

La auditoría se realizó dentro del marco de las normas internacionales de auditoría, la cual incluye: Planeación, ejecución, generación y comunicación del informe con las conclusiones y recomendaciones, que permiten contribuir al mejoramiento del Sistema de Control Interno.

Para el desarrollo de la auditoria se realizaron entrevistas presenciales a los responsables del Proceso, Subprocesos y funcionarios a cargo de la ejecución de los procedimientos, de acuerdo con lo estipulado en el cronograma, se utilizaron técnicas de consulta, observación, inspección de documentos; se revisó la documentación soportada en el Sistema de Gestión Integral – SGI.

	Nombre
	Cargo

	Nelson Ernesto Martínez Pulido
	Tesorero General

	Francisco Espitia López
	Profesional - Contador

	Marisol Lozano Lozano
	Técnico 


La auditoría sé ejecutó por parte del equipo auditor conformado por Julián Rodríguez y Carmen María Sanabria Alarcón, (contratistas), entre el 01 de septiembre y el 19 de octubre de 2021.
Para la presente evaluación se verificó la información suministrada por la SAF-Tesorería, recibidas mediante correo electrónico del 13 -20-24-27-30 de septiembre y 11 de octubre/2021, la información recolectada durante las sesiones de trabajo.
6. PRESENTACIÓN DE RESULTADOS

6.1. Resolución SDH-316 del 17 de octubre de 2019, “Por medio de la cual se adopta un nuevo Protocolo de Seguridad para las tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”.
Se verificaron los lineamientos del “Protocolo de seguridad para las tesorerías de entidades y órganos que hacen parte del presupuesto anual del distrito capital y los fondos de desarrollo local” de octubre de 2019.

Situaciones evidenciadas

A continuación, se presenta la evaluación realizada a los aspectos definidos en el protocolo antes mencionado:
Tabla No. 1. Revisión cumplimiento Resol. 316 de 2019.
	CAPÍTULO 1. OBJETO Y PRINCIPIOS PARA LA SEGURIDAD EN LA GESTIÓN TESORAL

	ÍTEM
	CRITERIO
	CUMPLE
	OBSERVACIONES

	
	
	SI/NO
	

	1.3. INTEGRACIÓN CON EL SISTEMA DE GESTIÓN DE CALIDAD
	De conformidad con las normas y principios del Sistema Integrado de Gestión, las directrices, mejores prácticas y controles que las entidades destinatarias adopten en el marco del presente protocolo o de manera autónoma deberán reflejarse en el contenido de los procesos, procedimientos, instructivos, guías, formatos y demás documentos que conforman el Sistema de Gestión de Calidad de cada entidad destinataria.
	SI
	El Subproceso de Gestión de Tesorería (09-SP-02) hace parte del Proceso de Gestión Financiera (09-GP-01), y está constituido por los siguientes procedimientos
SGI/Procesos/GestionFinanciera/Procedimiento/Procedimiento Administración de Tesorería - Ingresos
SGI/Procesos/GestionFinanciera/Procedimiento/Procedimiento Administración de Tesorería - Pagos
SGI/Procesos/GestionFinanciera/Procedimiento/Procedimiento Conciliaciones bancarias e informes Tesorería
Así mismo, cuenta  formatos, guías, instructivos,  entre otros, que se indican en cada uno de los procedimientos antes mencionados.

	1.4. SEGURIDAD DE LA INFORMACIÓN
	En cada entidad destinataria la gestión de tesorería se desarrollará con estricta observancia de las políticas y manuales de seguridad de la información del Subsistema de Gestión de la Seguridad de la Información de cada entidad.
	SI
	La entidad cuenta con el "Documento Técnico Manual de Políticas Detalladas de Seguridad y Privacidad de la Información", código, 02-02 DT-02, v7, de fecha 2020-11-30, donde su objetivo principal es "Definir y disponer para conocimiento y cumplimiento de todos los funcionarios, contratistas y terceros que acceden a los activos de información de la Unidad, los lineamientos y directrices del Modelo de Seguridad y Privacidad de la Información, alineados con lo establecido en la Norma ISO 27001:2013 y demás normatividad vigente, con el fin de preservar la confidencialidad, disponibilidad e integridad de la información", el cual es de obligatorio cumplimiento para funcionarios y contratistas. La gestión de Tesorería se desarrollará con estricta observancia de las políticas y manuales de seguridad de la información.

	
	Por ser la información el activo más importante de la organización, esta deberá protegerse frente a posibles riesgos derivados del uso de la tecnología. Por lo tanto, cada entidad deberá analizar las particularidades de su funcionamiento y adoptar las políticas de protección y mitigación de riesgos que resulten pertinentes a sus condiciones y necesidades, adoptando el enfoque de gestión de riesgos y las normas o lineamientos que al respecto expidan las autoridades.
	SI
	Se evidencia matriz de riesgos de seguridad digital, "9_GRSD_Gestión_Financiera_2021_27112020_Final", con fecha de elaboración, 27/11/2020, así como los instrumentos de identificación de activos de información, AI_IGA_SAF_FIN_23_08_2021 y AI_IIP_SAF_FIN_23_08_2021, con fecha de actualización, 23 de agosto de 2021. En la actualidad se encuentra en proceso de implementación el enfoque de gestión de riesgos.


	1.5. SEGREGACIÓN FUNCIONAL Y CONTROL DUAL
	La gestión de tesorería deberá soportarse en una estructura y operación con segregación funcional y esquemas operativos de control dual, tanto administrativo como transaccional, siempre que sean aplicables y viables.
	SI
	Se maneja clave de acceso personal intransferible al sistema SI CAPITAL para tesorero, profesional de Tesorería y técnico. Así mismo, se evidenció clave dual y segunda clave dinámica o para el pago en portales bancarios a cargo del Tesorero.

	1.6. CONFIDENCIALIDAD.
	Sin perjuicio del cumplimiento de las normas sobre transparencia y acceso a la información pública, los servidores públicos de las entidades destinatarias cumplirán con el deber de confidencialidad respecto de la gestión de tesorería, absteniéndose de brindar información interna o privilegiada asociada a operaciones o estrategias de negociación, así como información ficticia o incompleta, que pueda provocar errores o favorecer indebidamente intereses particulares en la gestión de tesorería
	SI
	Se evidenció acuerdos de confidencialidad firmados para los cargos de Auxiliar de Tesorería, Contratista de Tesorería y Tesorero, formato "COMPROMISO DE CONFIDENCIALIDAD PARA EL MANEJO Y BUEN USO DE LA INFORMACIÓN Y LA TECNOLOGÍA DE LA UAECD (06-01-FR-40)".


	1.7. DEL RECURSO HUMANO
	Los cargos a los que se asigna el manejo de
recursos públicos en las áreas de tesorería se
consideran de confianza. Por esto se recomienda que en lo posible estos cargos se provean con personal de Libre Nombramiento y Remoción.
	SI
	El cargo de Tesorero corresponde a la categoría de Libre Nombramiento y Remisión, el cual se evidenció mediante Resolución No. 0200 de 28 Feb 2020, "Por la cual se modifica el Manual Especifico de Funciones y de Competencias Laborales de los Empleos de la Planta de Personal de la Unidad Administrativa Especial de Catastro Distrital". 

El proceso de selección para el empleo de Tesorero General se realiza en coordinación con el DASCD, no obstante, para el nombramiento en la Vacante Definitiva, este año fue encargado un servidor de carrera administrativa y posteriormente desempeñó el empleo mediante comisión para desempeñar un empleo de LNR. En cuanto a los otros dos empleos que son el Profesional Universitario 219-04 y Auxiliar Administrativo 407-10 son servidores de carrera administrativa que ingresaron mediante concurso de méritos.



	
	Se realizarán estudios de seguridad dentro de los procesos de vinculación y contratación para proveer los cargos vinculados a la gestión de tesorería, teniendo en cuenta garantías de confidencialidad de la información personal del candidato, de conformidad con la normativa aplicable.
	SI
	Los funcionarios se nombran mediante Resolución de la Entidad, con su respectiva Acta de Posesión.  Todos los funcionarios y contratistas firman un "Acuerdo de Confidencialidad" que les obliga a guardar absoluta reserva de la información relativa a la Entidad, para la protección y custodia de la misma.
Así mismo se evidenció que la entidad aplicó los procedimientos establecidos que permiten realizar un estudio de seguridad dentro de los procesos de vinculación y contratación, donde se la establece la verificación de requisitos del elegible, el cual busca corroborar el cumplimiento de los mismos frente al manual de funciones y competencias laborales, para ello se analizan los soportes de educación, tarjeta profesional y experiencia aportados por el elegible, así mismo como  la verificación de los antecedentes disciplinarios del elegible, entre otros.


	
	
	
	

	
	Se contará con póliza de manejo que ampare los actos de los servidores públicos que en las respectivas tesorerías se encarguen de la negociación, aprobación, cierre y registro de la operación de tesorería, de tal forma que se mitiguen los riesgos derivados de esas actividades.
	SI
	Se cuenta con pólizas de seguros de Manejo Global de Entidades No. 8001003851, Responsabilidad Civil de Servidores Públicos No. 8001483415, Riesgos Financieros No. 8001002941, con vigencia hasta el 07/04/2022.

	
	Se realizará capacitación y contacto permanente con las empresas proveedoras de servicios administrativos en las áreas de tesorería, de manera que realicen seguimiento sobre la observancia de las condiciones especiales de seguridad por parte del personal de apoyo a su cargo.
	SI
	De acuerdo con la información suministrada por Tesorería, se realizó capacitación externa mediante Mesa Alcaldía SDH SAP, internamente el PRE-PROCESO terceros y parámetros para pago SAP.  Soporte apoyo a Mesa Ayuda SAP que es sólo los martes y jueves y para la administración de roles para usuarios nuevos Internamente para el SI CAPITAL. La Gerencia de Tecnología nos brinda soporte permanente por Mesa de ayuda


	CAPÍTULO 2 SEGURIDAD FINANCIERA

	ÍTEM
	CRITERIO
	CUMPLE
	OBSERVACIONES

	
	
	SI/NO
	

	 2.  SEGURIDAD FINANCIERA
	 En las operaciones de inversiones autorizadas por la normativa vigente se aplicarán y mantendrán debidamente documentados los controles de seguridad en las cotizaciones, cierres y registro de las operaciones, administración de recursos en cuentas y traslados, límites de la administración de riesgos, perfiles y límites de las personas que intervienen en los procesos de negociación según la segregación de funciones 
	SI
	De acuerdo con la información suministrada por el Tesorero en reunión llevada a cabo de forma presencial el día 13 de septiembre en las instalaciones de la Unidad Administrativa, Oficina de Tesorería la entidad a la fecha no ha realizado operaciones de este tipo, así mismo esto se pudo evidenciar mediante documento electrónico CBN-0001 de los meses de enero a agosto de 2021, "CERTIFICADO DE NO EXISTENCIA DE RECURSOS DE TESORERIA, INVERSIONES FINANCIERAS, FIDUCIAS Y CARTERAS COLECTIVAS."

	CAPÍTULO 3. SEGURIDAD TECNOLÓGICA

	ÍTEM
	CRITERIO
	CUMPLE
	OBSERVACIONES

	
	
	SI/NO
	

	3.1. SEGURIDAD INFORMÁTICA EN TESORERÍA
	Las redes de voz y datos se inhabilitarán durante los horarios y períodos distritales y nacionales no hábiles.
	NO
	De acuerdo con la información suministrada, no se evidenció solicitud para restringir este acceso, esto debe ser evaluado y solicitado directamente por el área de Tesorería de acuerdo con sus funciones y horarios de trabajo y en la actualidad no se cumple.


	
	
	
	
	

	3.1. SEGURIDAD INFORMÁTICA EN TESORERÍA
	Para proteger la confidencialidad, autenticidad y/o integridad de los archivos que ordenan operaciones de tesorería, se observarán lineamientos para uso adecuado y efectivo de la criptografía y el uso de técnicas de cifrado adoptadas en la entidad, teniendo en cuenta que esas operaciones corresponden a información sensible y restringida.
	SI
	Se evidenció la existencia y aplicación de procedimientos y políticas encaminados a proteger la autenticidad, confidencialidad y/o integridad de los archivos que ordenan operaciones de tesorería,  así como los lineamientos para el uso efectivo y adecuado de la criptografía, tales como:
DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN, 02-02-DT-02, v7, el cual contiene las diferentes políticas y lineamientos de seguridad, incluida la Política para el Uso de Controles Criptográficos, PROCEDIMIENTO DE GESTIÓN DE ACTIVOS EN EL MARCO DE LA SEGURIDAD DE LA INFORMACION, 02-02-PR-02, V7, PROCEDIMIENTO DE GESTIÓN DE ACCESOS, 13-02-PR-04, V8, entre otros. 
	

	 3.1. SEGURIDAD INFORMÁTICA EN TESORERÍA
	En lo posible la tesorería se apoyará en una red privada de trasmisión de datos y conexión privada de trasmisión de datos y conexión por canales dedicados, que permita la conexión con los bancos a través de Portal, sitios que deben estar debidamente avalados como seguros por un ente certificador autorizado. La conexión se protegerá con firewall preventores de intrusos, controles de contenido, antikeyloggers, antivirus, entre otros, para garantizar la seguridad en las comunicaciones y la confidencialidad de las operaciones.
	SI
	Se cuenta con una red exclusiva para los equipos del área de Tesorería, la cual es protegida por el firewall. El firewall tiene las soluciones de IPS, Webfilter App FIlter y los computadores están protegidos por un Antivirus Endpoint. Los certificados seguros para las transacciones se disponen en los portales de los bancos con los que se realizan las transacciones.
Así mismo se cuenta direccionamiento IP de las máquinas de Tesorería es fijo siendo estas 10.35.109.5 y 10.35.106.201, las cuales están permitidas e inscritas en las entidades bancarias para realizar transacciones.
	

	
	
	
	
	

	
	La conexión a las entidades financieras para la realización de operaciones se efectuará únicamente desde las direcciones IP fijas que la entidad autorice para transar, las cuales se recomienda que se asocien a la MAC del equipo. Estas direcciones IP fijas deben ser inscritas previamente en la entidad financiera.
	SI
	Para la conexión a las entidades financieras se cuenta con el direccionamiento IP de las máquinas de Tesorería fijo siendo estas 10.35.109.5 y 10.35.106.201, las cuales están permitidas e inscritas en las entidades bancarias para realizar transacciones.
	

	 3.1. SEGURIDAD INFORMÁTICA EN TESORERÍA
	Se definirá y utilizará un número limitado de equipos de cómputo y de comunicaciones para la ejecución de las transacciones y en lo posible éstos se destinarán exclusivamente para ese efecto. Igualmente se establecerán, según los requerimientos de las entidades financieras, aquellas restricciones especiales en: conectividad, comunicaciones, software financiero autorizado, programas de seguridad informática y financiera y su respectivo mantenimiento y soporte, bajo estándares de seguridad y prevención del riesgo y demás restricciones necesarias para los equipos destinados a la preparación, ejecución, control o cumplimiento de las transacciones.
	SI
	En la actualidad el subproceso de Tesorería cuenta con tres computadores de escritorio asignados y son los únicos autorizados para las transacciones bancarias, así mismo se tienen medidas adicionales de seguridad como claves y el token, y se cumple con lo definido por cada entidad bancaria para las transacciones. 
	

	
	Los equipos también deben contar con herramientas de control de software malicioso: anti-virus, anti-keylogger, anti-spyware; activas y actualizadas. Se debe garantizar la continua actualización de los parches de seguridad del sistema operativo.
	SI
	Las maquinas utilizadas en el área de Tesorería cuentan con una solución de protección de antivirus endpoint, con las características necesarias para proteger contra el malware, es una herramienta licenciada con garantía y soporte, a la fecha, según se aprecia están actualizadas y se han ejecutado oportunamente los procesos de escaneo de seguridad. Respecto del sistema operativo, las máquinas cuentan con el último parche estable de sistema operativo 19042.
	

	
	Se bloquearán o controlarán los puertos USB, quemadoras de CD y DVD en los equipos dedicados a las transacciones con bancos.
	SI
	En las políticas de seguridad de la información de la entidad se tiene establecido el lineamiento para el bloqueo de los puertos USB y CD/DVD para escritura, dicho control se realiza por medio de la solución de protección informática Symantec endpoint y se evidenció mediante la configuración del equipo del Tesorero.
	

	
	Se deben definir cronogramas de monitoreo para verificar periódicamente las condiciones de seguridad de los equipos utilizados para el ingreso de transacciones.
	SI
	La Gerencia de Tecnología cuenta con las herramientas de monitoreo constante sobre los equipos y redes de la entidad, alertando y controlando cualquier ataque o novedad que puedan presentar cualquier equipo conectado a la red de la entidad. Así mismo, se estableció que, cuando es requerido por temas técnicos o de seguridad de la información, el personal del área de tesorería registra sus solicitudes a través de la mesa de servicio respectiva.
	

	 3.1. SEGURIDAD INFORMÁTICA EN TESORERÍA
	Por lo menos una vez al año, el representante legal de la entidad destinataria o el servidor público en quien éste delegue formalmente, revisará los usuarios, roles y privilegios de los aplicativos de tesorería y su acceso a la información financiera.
	SI
	La Gerencia de Tecnología, solicita anualmente a los responsables la actualización de los activos, así mismo de acuerdo con lo establecido en el procedimiento de Gestión de Acceso, 13-02-PR-04, la Gerencia de Tecnología realiza el reporte de usuarios de todos los aplicativos y servicios de red, con sus respectivos roles, a cada Gerencia y Subgerencia, con el fin de que se realice la verificación y depuración de ser necesario, por parte del jefe respectivo.
	

	
	Permanentemente deberán velar por la actualización de éstos, de forma que garanticen que los usuarios y roles activos sean los correctos. En periodos de ausencia por alguna situación administrativa consagrada en la ley vigente, los servidores públicos responsables de cada entidad tramitarán la desactivación temporal del usuario.
	SI
	
	

	
	Cuando un usuario se retire de una entidad o cuando haya cambio de funciones, el responsable deberá solicitar de manera inmediata la inactivación del usuario y desactivación de roles según las directrices establecidas para el efecto y usando los formatos asociados a los procedimientos de administración de cuentas de usuario.
	SI
	Se evidencia la existencia del procedimiento Gestión de Acceso el cual tiene como Objetivo "Gestionar la creación, activación, desactivación y/o modificación de las cuentas de usuarios, sus privilegios o permisos para el acceso a la información y a los diferentes recursos tecnológicos que soportan los servicios TI, relacionados en el catálogo de servicios de TI de la Unidad Administrativa Especial de Catastro Distrital, con la finalidad de salvaguardar la información de la Unidad ".
	

	
	Previa solicitud, el acceso remoto a los aplicativos transaccionales de tesorería, restringidos por medio de redes privadas de trasmisión de datos, sólo podrá ser autorizado por el representante legal o servidor público competente. De este trámite se deberá dejar constancia escrita de la solicitud y autorización, incluyendo la motivación de la solicitud.
	SI
	En el procedimiento Gestión de Acceso de la entidad, literal i de las Condiciones Especiales de Operación, establece que el Gerente o Subgerente de cada área es el responsable de solicitar los accesos necesarios para cada funcionario mediante la Mesa de Servicios anexando el formato diligenciado "Autorización ingresos de equipos externos a la red de la UAECD". 
	

	3.2. PORTALES BANCARIOS
	El acceso a los portales bancarios y aplicativos de comunicación financiera y pagos será controlado, de forma que pueda autenticarse y verificarse la identidad de la persona que se registra en el sistema. De acuerdo con los mecanismos de seguridad adoptados por cada entidad financiera se establecerán los procedimientos operativos que garanticen la custodia y efectividad de los controles adoptados.
·    En la administración y registro de transacciones en portales bancarios y aplicativos de comunicación financiera y pagos se aplicarán controles duales y se solicitará la opción de confirmación de transacciones, siempre que el respectivo banco lo permita.
·    Se debe contar con una clara definición de perfiles relacionados con la administración, operación y autorización de operaciones financieras.
	SI
	Una vez verificados los mecanismos de autenticación para el ingreso a los portales bancarios, se evidenció que estos se realizan mediante un sistema de doble autenticación como lo es clave y token.

 Así mismo de acuerdo con lo expresado por el Tesorero en entrevista presencial, el administrador de los portales bancarios es el Subgerente Administrativo y Financiero y es a quien le corresponde autorizar y registrar a los usuarios en cada uno de los portales bancarios, número de procesos, el horario y los días para efectuar transacciones y consultas a cada uno de los usuarios.

Teniendo en cuenta lo anterior y de acuerdo con lo establecido en el Manual de Funciones se observó que se cuenta con una clara definición de perfiles establecidos en cuanto a la administración, operación y autorización de operaciones financieras.

El administrador de los portales bancarios que para el caso es el Subgerente Administrativo y Financiero, fija los topes transaccionales para cada usuario, de acuerdo con la entidad financiera.
	

	
	Se definirán y registrarán en el respectivo portal o sistema los topes transaccionales máximos para cada usuario y tiempos máximos para aprobar las transacciones, cuando el portal lo permita, y se informará a los usuarios transaccionales sobre los límites por entidad financiera y por tipo de operación.
	SI
	
	

	
	Se revisarán diariamente los egresos de las cuentas bancarias para verificar que no existan operaciones o transacciones financieras no autorizadas.
	SI
	De acuerdo con lo expresado por el Tesorero en entrevista se realiza conciliación diariamente del libro de bancos con el saldo del portal bancario, para determinar si hay partidas débito o crédito no registradas, se revisa el Libro Bancos 2021 en donde se observa el registro diario. 
	

	3.3. SEGURIDAD EN EL MANEJO DE CLAVES BANCARIAS
	Las claves asignadas deben ser cambiadas periódicamente por el usuario autorizado para tal fin.
	SI
	Los portales bancarios de manera automática solicitan el cambio de clave cada mes.
	

	
	Se debe solicitar a la entidad financiera la asignación de mecanismos fuertes de autenticación (token, tarjeta de claves, entre otros). Este mecanismo de autenticación asignado contará con protocolos de custodia y se deben tener claros los procedimientos para los casos de extravío o pérdida.
	SI
	De acuerdo con lo evidenciado se logró comprobar que se cuenta con mecanismos de doble autenticación, como lo es: clave y token, los cuales permanecen almacenados en la caja fuerte que a su vez se encuentra en un cuarto bajo llave dentro de la oficina de Tesorería.
	

	3.4. POLÍTICA DE PAGOS ELECTRÓNICOS
	La Secretaría Distrital de Hacienda, mediante Resoluciones SDH-243 de 2016 y SDH-304 de 2017, adoptó la “Política Distrital de Pagos Electrónicos con Recursos del Tesoro Distrital”, de obligatoria observancia para las entidades que administran recursos de la Cuenta Única Distrital correspondientes al Presupuesto Anual Distrital.
	SI
	Se da cumplimiento a lo establecido en las resoluciones 243 de 09/06/2016 y 304 de 15/12/2017 de SDH "Política Distrital de Pagos Electrónicos con Recursos del Tesoro Distrital", acatándola al procesar los pagos electrónicos como, nómina, contratistas, proveedores; estas se encuentran incluidas en el normograma del proceso, para consulta de los funcionarios.   
	

	CAPÍTULO 4.  SEGURIDAD FÍSICA Y OPERACIONAL
	

	ÍTEM
	CRITERIO
	CUMPLE
	OBSERVACIONES
	

	
	
	SI/NO
	
	

	4.1. ACCESO RESTRINGIDO Y CONTROL EN ÁREAS DE LA TESORERÍA 
	Se implementarán controles y medidas de seguridad suficientes para brindar protección, control e integridad física a las instalaciones, bienes y elementos requeridos para ejecutar sus operaciones de tesorería.
	SI
	Se da cumplimiento al procedimiento "Control Ingreso y Salida de Personal a las Instalaciones y a las Áreas Seguras de la Unidad, 07-03-PR-06, v4"en donde se establece a Tesorería como un área segura, por tal motivo para el ingreso a esta área se cuenta con (Huella dactilar) aprobadas por Subgerencia SAF y están autorizados 5 funcionarios: Subgerente SAF, Tesorero, Profesional de Tesorería y 2 Técnicos, se cuenta adicionalmente con control de llaves para accesos: Subgerente SAF, Tesorero,  profesional y los Técnicos con acceso a puerta principal y archivo, hay 2 cámaras de seguridad 24 horas (SAF). Archivo físico se encuentra en la zona de seguridad bajo llave reposa información de los años 2020-2021. 
	

	4.2. DIRECTRICES GENERALES PARA LA SEGURIDAD DE LAS ÁREAS RESTRINGIDAS DE TESORERÍA
	Las áreas responsables de la Gestión Corporativa y de Informática y Tecnología de cada entidad destinataria prestarán el apoyo necesario en materia de controles y seguridades de acceso, cámaras de seguridad; cajas fuertes; seguridad en las áreas restringidas internas de back office y banca electrónica; adquisición y control de elementos de seguridad bancaria, custodia y manejo de títulos, arqueos y controles.
	SI
	
Las maquinas utilizadas en el área de Tesorería cuentan con una solución de protección de antivirus endpoint, con las características necesarias para proteger contra el malware, es una herramienta licenciada con garantía y soporte, a la fecha, según se aprecia están actualizadas y se han ejecutado oportunamente los procesos de escaneo de seguridad. Respecto del sistema operativo, las máquinas cuentan con el último parche estable de sistema operativo 19042.

Así mismo como se mencionó en el punto 4.1. el procedimiento de ingreso y salida del personal a las instalaciones y a las áreas seguras, en su numeral 3.4.1. Relación de áreas seguras, indica que la Tesorería ubicada en el piso 11 es un área segura y de acceso restringido, cuenta con autenticación dactilar, llave de acceso y cámaras de seguridad al interior de esta. Los arqueos únicamente se realizan mensualmente al número a los cheques en blanco y se dejan en acta correspondiente.
	

	 4.2. DIRECTRICES GENERALES PARA LA SEGURIDAD DE LAS ÁREAS RESTRINGIDAS DE TESORERÍA
	Se debe contar con un punto de control permanente contratado con una empresa autorizada de vigilancia. Las áreas permanecerán cerradas y aseguradas en horas no hábiles, según los calendarios laborales nacional y distrital. Estas áreas deben ser controladas mediante métodos electrónicos de control de acceso, los funcionarios deben poseer y portar su carné de acceso (debidamente marcado con nombre y fotografía); los visitantes deben ser autorizados por el servidor público que los va a atender y siempre deben estar acompañados. Se recomienda tener un área para atención de dichos visitantes.
	SI
	Se cuenta con vigilancia en los puntos de acceso, custodiados por guardas de seguridad, las áreas permanecen cerradas y aseguradas en horas no hábiles, así mismo de acuerdo con la establecido en el procedimiento "Control Ingreso y Salida de Personal a las Instalaciones y a las Áreas Seguras de la Unidad”, 07-03-PR-06, v4, los servidores públicos portan su carné de acceso, los visitantes son autorizados por el servidor público que los va a atender.

 Así mismo se cuenta con una ventanilla de atención, con el fin de que el personal sea atendido por este espacio y no ingrese a la oficina de Tesorería.

La UAECD, tiene contrato vigente con la empresa COOPERATIVA DE VIGILANCIA STARCOOP C.T.A. según contrato 783 desde el 07 de septiembre del 2021, por valor de $1.940.419.523.
	

	 4.2. DIRECTRICES GENERALES PARA LA SEGURIDAD DE LAS ÁREAS RESTRINGIDAS DE TESORERÍA
	La entidad destinataria deberá contar con recursos informáticos suficientes para controlar el acceso a Internet. Los servidores públicos no podrán tener acceso dentro de las áreas restringidas a servicios no institucionales que posibiliten la comunicación con el exterior de dichas áreas.
	SI
	Se cumple de acuerdo con lo establecido en el DOCUMENTO TECNICO MANUAL DE POLITICAS DETALLADAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN, 02-02-DT-02, v7, el cual contiene las diferentes políticas y lineamientos de seguridad, así como lo establecido en el Procedimiento de Gestión de Acceso. El mecanismo utilizado bloqueo del acceso a Internet.
	

	4.3. APERTURA, CONTROL Y MANEJO DE CUENTAS BANCARIAS
	La apertura, manejo, seguimiento y control de las cuentas bancarias de caja menor y demás cuentas bancarias de titularidad de las entidades destinatarias se sujetará a lo previsto en la Resolución SDH-323 de 2018, “Por la cual se dictan directrices para la apertura, manejo, control y cierre de cuentas bancarias de las entidades que forman parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”, así como las normas complementarias.
	SI
	Se cuenta con cuentas bancarias destinadas exclusivamente al manejo de los recursos públicos procedentes del presupuesto del Distrito Capital y de sus recursos administrados, para el periodo de la presente evaluación no se ha solicitado apertura de cuentas bancarias, así mismo tampoco se tienen cuentas bancarias inactivas o en desuso, se da estricto cumplimiento a lo establecido en la Resolución SDH-323 de 2018.
	

	4.4. SEGURIDAD EN EL MANEJO DE CHEQUES Y VALORES
	No se podrá autorizar mediante cartas o notas débito aquellas operaciones y transacciones que puedan ser realizadas a través del Portal Empresarial, salvo cuando el portal falle y el uso de esas comunicaciones especiales sea requerido como plan de contingencia.
	SI
	No se presentó en el período objeto de la evaluación la necesidad de autorizar mediante cartas o notas débito operaciones y transacciones realizadas a través de los portales bancarios.
	

	
	La confirmación de las operaciones se hará únicamente por los servidores públicos que las firman o los servidores autorizados y previamente registrados ante la entidad financiera, validando los datos tanto de la operación como los de quien confirma cada operación.
	SI
	Para confirmación de las operaciones bancarias únicamente se realiza por los funcionarios que la firman, que están registrados y autorizados previamente ante los bancos, validando los datos tanto de la operación como los del funcionario que confirma cada operación y se hace mediante teléfono fijo o móvil.
	

	
	En aplicación de la política distrital de pagos electrónicos mencionada en el punto 3.4. de este protocolo, el giro de cheques sólo procederá en casos excepcionales.
	SI
	Únicamente se giran cheques a entidades que no tiene servicio electrónico para determinados pagos. Durante el período evaluado se presentaron pagos a cooperativas, juzgados, como descuentos autorizados por los funcionarios y a SHD por el pago de los impuestos distritales.
	

	
	Para los diferentes cheques girados se llevará un control detallado y actualizado a través de aplicativos informáticos, que permita conocer su estado.
	SI
	El registro de los cheques girados se lleva en el libro bancos de Tesorería y en el aplicativo OPGET. 
	

	
	Cada vez que se gire un cheque, el mismo será revisado por personas diferentes antes de ser firmado; de esta manera, en cada una de estas revisiones se van agregando los elementos de seguridad ya definidos.
	SI
	Cada cheque girado es revisado por el Tesorero y por el Subgerente Administrativo y Financiero, es así como durante la revisión y firmas se van agregando los elementos de seguridad como sellos de cruce restrictivo y protectógrafo mecánico.
	

	
	Todos los cheques girados tendrán sellos restrictivos.
	SI
	Se evidenció la colocación de sellos restrictivos como sello seco y protectógrafo mediante cheque escaneado No. 20245-8 de Davivienda.
	

	
	Todos los cheques llevarán dos firmas, de acuerdo con las atribuciones de cada servidor público para autorizar movimientos de recursos, o dar instrucciones sobre las cuentas bancarias, las cuales deben ir acompañadas de su respectivo sello.
	SI
	Los cheques girados llevan 2 firmas: un tipo A director o Gerente Corporativo y otro tipo B Tesorero - Subgerente SAF. 
	

	4.4. SEGURIDAD EN EL MANEJO DE CHEQUES Y VALORES
	Todas las condiciones de seguridad, como firmas, sellos, protectógrafo y condiciones serán previamente informadas y registradas ante cada entidad financiera, desde la apertura de las cuentas bancarias. Dichas condiciones se actualizarán periódicamente para asegurar su vigencia y además, cuando se requiera.
	SI
	Todas las cuentas bancarias de la entidad cuentan con las condiciones de seguridad, establecidas desde el momento de la apertura, previamente informadas y registradas ante cada entidad financiera y tiene las debidas actualizaciones que se han presentado con ocasión de los cambios de firmas de directivos de la entidad, asegurando así su vigencia.
	

	 4.4. SEGURIDAD EN EL MANEJO DE CHEQUES Y VALORES
	Una vez los cheques que estén listos para ser entregados al beneficiario serán custodiados en la caja fuerte, a cargo del servidor público designado, el cual será el encargado de verificar que quien retira los cheques cumpla con los requisitos legales mínimos para reclamarlos.
	SI
	Se evidenció que todos los cheques girados, no entregados y en blanco, son custodiados en la caja fuerte ubicada en la Oficina de Tesorería en la Zona Segura que a su vez se mantiene cerrada bajo llave, así mismo mantienen los sellos de cruce restrictivo y el protectógrafo mecánico, evidencia fotográfica del día 13/09/21. 
	

	
	Los cheques sin uso (formas continuas y chequeras), deben ser custodiados en la caja fuerte con manejo dual de claves y temporizador. Los protectógrafo y los sellos también deben ser custodiados en la caja fuerte.
	SI
	Se evidenció que todos los cheques girados, no entregados y en blanco, son custodiados en la caja fuerte ubicada en la Oficina de Tesorería en la Zona Segura que a su vez se mantiene cerrada bajo llave, así mismo mantienen los sellos de cruce restrictivo y el protectógrafo mecánico, según evidencia fotográfica del día 13/09/21. 
	

	
	Se requiere mantener un stock mínimo de cheques por banco girador, equivalente al promedio de cheques girados en un mes y en consideración del tiempo que tarda una entidad bancaria en producir un nuevo pedido.
	SI
	Se mantiene un Stock mínimo de 9 cheques que son almacenados en la caja fuerte, se evidencia mediante el acta, arqueo mensual de cheques de los meses de enero a junio 2021.
	

	
	· Se realizará un arqueo mensual de cheques en blanco y se elaborará un acta firmada por cada uno de los servidores públicos que participan en esta labor.
· Mensualmente se realizará el arqueo de los cheques girados que se encuentran pendientes de ser entregados.
· Se deben realizar arqueos al cierre de cada mes sobre cheques y si se maneja, de papel de seguridad. 
· Mensualmente se debe levantar un acta de anulación de cheques, incluyendo aquellos en los cuales la fecha de expedición supera 90 días sin haber sido cobrados.
	SI
	Se evidencian actas de arqueo mensual de cheques de los meses de enero a junio de 2021, firmadas por el Tesorero y el Gerente de Gestión Corporativa, en la que se incluyen ítems como, cheques sin uso, stock mínimo, cheques pendiente de entrega, entre otros, se evidencia que no se maneja papel de seguridad, así mismo se evidencia actas de anulación de los meses mencionados anteriormente e incluyen los cheques con fecha de expedición superior a noventa (90) días y cheques que no han sido cobrados.
	

	  4.4. SEGURIDAD EN EL MANEJO DE CHEQUES Y VALORES
	Dependiendo de la fecha de caducidad de la obligación de pagar y de su concepto, cada entidad realizará las gestiones necesarias para depurar, sanear o legalizar los cheques pendientes de cobro de conformidad con las normas y directrices pertinentes.
	SI
	
Todos los días se revisa en el portal bancario de la cuenta corriente el cobro de los cheques girados y para el periodo de la presente evaluación no se tienen cheques sin cobro ni mayores a 90 días. Se evidencia en la conciliación bancaria diaria.
	

	
	En caso de extravío de cheques la entidad distrital procederá a:
(a) Emitir de manera inmediata orden de no pago y remitirlo al banco en oficio físico y mediante correo electrónico o mecanismo que disponga la entidad financiera. Se requiere obtener ACUSE de recibo del banco.
(b) Presentar denuncia de extravío en el sitio Web dispuesto para el efecto por la Policía Nacional.
 (c) En caso de conocer de indicios de comisión de delito, los servidores públicos tienen el deber de presentar la correspondiente denuncia penal.
	SI
	No se ha presentado este tipo de situación.
	


Fuente: Elaboración propia del equipo auditor.

Hallazgo 1.:
 (Acción Correctiva) 
En la evaluación al Subproceso de Gestión de Tesorería, según lo informado por la Gerencia de Tecnología a la OCI en correo electrónico del 29/05/2020,  en el cual comunica que la SAF, no tiene solicitud para restringir este acceso, y que esto debe ser evaluado y solicitado directamente por el área de acuerdo a sus funciones y horarios de trabajo, por tal motivo el manejo de las operaciones transaccionales de las redes de voz y datos, no se encuentran inhabilitadas durante los horarios y períodos no hábiles. Situación puesta en conocimiento desde informe anterior (Cordis No.2020IE8129), incumpliendo con el criterio ítems 3.1 de la resolución 316 de 2019 que dice: “Las redes de voz y datos se inhabilitarán durante los horarios y períodos distritales y nacionales no hábiles”

6.2. Procedimiento Administración de Tesorería- Ingresos, código 09-02-PR-02 v3
6.2.1 Gestión de ingresos y recaudos. 
Tabla No.2 Gestión de ingresos y recaudos
	ÍTEM
	CRITERIO
	CUMPLE
SI/NO
	OBSERVACIONES

	 GESTION DE INGRESOS Y RECAUDOS

	Solicitar las transferencias ante la SHD, dentro de los tres (3) días hábiles siguientes a la radicación en tesorería del envío de pagos con fuente recursos del Distrito.

Registrar en libros de bancos de tesorería las transferencias, los ingresos de recursos propios y otros recaudos y depósitos en la cuenta de la entidad.

Reportar los informes de ingresos mensuales a la Subgerencia Administrativa y Financiera y entes de control, a más tardar el tercer (3) día hábil del mes siguiente al de cierre
	SI
	Se solicitan inmediatamente llegan los pagos radicados en el área financiera, mediante correo electrónico OP aprobadas por el responsable de presupuesto, luego se procesan las OP, se suben al sistema BOGDATA, para que hagan los pagos Transferencias. El proceso finaliza cuando el ordenador del gasto de catastro firma electrónica en el SAP-BOGDATA.
Se registra en libros las transacciones de tesorería relacionadas con ingresos y salidas de dinero del banco, si es por intermedio de hacienda es la cuenta Cuenta Única Distrital (CUD), si es de recursos propios, en la de recursos administrados.

Reportes externos: SHD (saldos de las cuentas bancarias) incluidos CUD y recursos administrados dentro de los 3 hábiles siguientes a la fecha de corte. Igualmente se reporta a la cuenta mensual de la Contraloría de Bogotá.
Informe interno: a la SAF, reporte de ingresos en el mes para alimentar presupuesto: ej. Ventas de contado y recaudos de facturas de crédito de convenios Bogotá o territorio. Intereses generados de la cuenta bancaria.




Fuente: Información Isodoc
6.2.2. Verificación de la elaboración de facturas de venta.

Para dar cumplimiento a lo dispuesto en el “Instructivo de elaboración, anulación y corrección de facturas”, código 05-01-IN-03 v6, del 03/06/2020, y la verificación de los soportes descritos en este “formatos de solicitud de producto y/o servicio”. código 05-01-FR-02 v3, se revisó la descripción de las actividades para la elaboración, corrección y anulación de factura, creación de productos y generación de reportes de facturación, descrita en el No.7 descripción de actividades (ingresar datos de factura por el módulo de facturación).
Situaciones evidenciadas 

6.2.2.1 Con respecto a las actividades descritas en el “Instructivo de elaboración, anulación y corrección de facturas”, código 05-01-IN-03 v6, se evidenció que la elaboración de las facturas de venta generadas en la tienda catastral y la planoteca, cumplen con los lineamientos en cuanto a registro de los datos del cliente: tipo y número de identificación, nombre o razón social, dirección, teléfono y ciudad.

Así mismo, se verificó la actividad de consulta que realizan los funcionarios al momento de generar la factura en la página de la Procuraduría para las persona naturales y en el RUES para personas jurídicas, se observó que se confirman los datos entregados por el cliente en el formato “Solicitud de producto y/o servicio” código 05-01-FR-02; también, se observó que a modo de control en la descripción de la actividad No. 7 “Ingreso de datos de la factura”, se realiza la consulta de identificación del cliente en las páginas informadas.
Adjunto de la información consultada por la OCI, en el link:  http://www.rues.org.co/. 
Imagen N° 001. Registro único empresarial y social de la información del cliente: TRANSMILENIO S.A. con número de Nit. 830.063.506-6.
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TRANSMILENIO S A

La siguiente informacion es reportada por la camara de comercio y es de tipo informativo

&Acceso privado A

Sigla
Camara de comercio BOGOTA
Identificacion NIT 830063506 - 6

Registro Mercantil

Comprar Certificado
Numero de Matricula 974583 Representantes Legales
Ultimo Afio Renovado 2021
Fecha de Renovacion 20210325
Actividades Econémicas
Fecha de Matricula 19991020 ,
4921 Transporte de pasajeros
Fecha de Vigencia 20991013

7020 Actividades de consultoria de gestion





6.2.2.2 En la verificación de los soportes asociados a la expedición de las siguientes facturas de venta (según selectivo), y entrevista realizada al Profesional Especializado, funcionario de tesorería, el día 14 y 16 de septiembre del 2021, estas se encuentran archivadas con los soportes respectivos: original del comprobante de consignación,  factura con el sello de cancelado, firma de recibido a satisfacción del cliente y el formato de solicitud del producto y/o servicio; lo anterior,  cumple con lo descrito en el “Instructivo de elaboración, anulación y corrección de facturas código 05-01-IN-03 v2”, como relaciona en la siguiente tabla:
Tabla No.3  Selectivo facturas de venta tienda, revisada por la OCI.
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Desde  01-MAR-21 Hasta 31-MAR-21

FACTURACION DETALLADA
UNIDAD ADMINISTRATIVA ESPECIAL DE CATASTRO DISTRITAL

Punto Todos

Estado Todos

FACTURAS

Estado Banco Pto Via F.Dian Cod. Producto Neto Total

[asase  DAVVENDA _GERENGA o 1 WANZANA 19076 $22.700)
COMERCIAL Y CATASTRAL
DE ATENCION
AL USUARID
[asade  GAVVENDA GERENGA $19076 $22.700)
COMERCIAL Y
DE ATENCION
AL USUARID
[agade  GAVVENDA  GERENGA 19076 522,70
COMERCIAL Y
DE ATENCION
AL USUARID
[agade — GAVVIENDA  GERENGA 519076 522,70
COMERCIAL Y
DE ATENCION
‘ALUSUARIO
[Fagade  GAVVENDA GERENCA 519076 522,700
COMERCIAL Y
DE ATENCION
‘AL USUARIO
[agade  GAVVIENDA GERENCIA 519076 522,700
COMERGIAL Y
DE ATENCION
AL USUARIO
[Poado  OAVVIENDA _GERENCA _ Gz070T1 519076 522,700
COMERGIAL Y
DE ATENCION
AL USUARIO
Pagado. 'DAVIVIENDA GERENCIA  C-207110 MANZANA $19,076 $22,700|
COMERGIAL Y CATASTRAL
DE ATENCION
AL USUARID
Pagado. 'DAVIVIENDA GERENCIA  C-207112 MANZANA $19,076 $22,700|
COMERGIAL Y CATASTRAL
DE ATENCION
AL USUARID
'DAVIVIENDA- GERENCIA  C-207116 MANZANA $57,227 $68,100|
COMERGIAL Y CATASTRAL
DE ATENCION
AL USUARID
'DAVIVIENDA ‘GERENCIA  C-207118 $19,076 $22,700|
COMERGIAL Y
OE ATENCION
AL USUARID
DAVIVIENDA- GERENCIA  C-207122 $19,076 $22,700|
COMERGIAL Y

. OM5p.m
O Escribe aquf para buscar. D) B 1072001
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Desde 01-MAR-21 Hasta 31-MAR-21
FACTURACION DETALLADA

UNIDAD ADMINISTRATIVA ESPECIAL DE CATASTRO DISTRITAL

Punto Todos

Estado Todos

FACTURAS

Banco Pto Via F.Dian Cod. Producto Neto Total
"ALUSUARIC

DAVIVIENDA __ GERENCIA o544 13 MANZANA $10.076 522,700
COMERCIAL Y
DE ATENCION
AL USUARID

DAVIVIENDA __ GERENCIA $19.076 522,700
COMERCIAL Y
DE ATENCION
AL USUARID

DAVIVIENDA __ GERENCIA INFORMACION $210.756 250,800
COMERCIAL Y GEOGRAFICA EN
DE ATENCION MEDIO
AL USUARID

DAVIVIENDA __ GERENCIA MANZANA $19076 522,700
COMERCIAL Y
DE ATENCION
AL USUARID

DAVIVIENDA _ GERENCIA INFORMACION $70252 583,600
COMERCIAL Y GEOGRAFICA EN
DE ATENCION MEDIO
AL USUARID

DAVIVIENDA _GERENCIA _ C297277 INFORMACION $70252 583,600
COMERCIAL Y GEOGRAFICA EN
DE ATENCION MEDIO
AL USUARID

DAVIVIENDA __GERENCIA _ C297278 MANZANA $19076 522,700
COMERCIAL Y CATASTRAL
DE ATENCION
AL USUARID

DAVIVIENDA __GERENCIA _ C297279 INFORMACION §70252 583,600
COMERCIAL Y GEOGRAFICA EN
DE ATENCION MEDIO
AL USUARID

DAVIVIENDA __GERENCIA MANZANA $10076 522,700
COMERCIAL Y CATASTRAL
DE ATENCION
AL USUARID

DAVIVIENDA _GERENCIA _ C.297287 MANZANA $19076 522,700
COMERCIAL Y CATASTRAL
DE ATENCION
AL USUARID

DAVIVIENDA __ GERENCIA $19076 $22,700|
COMERCIAL Y
DE ATENCION
AL USUARID

DAVIVIENDA __GERENGIA _ C297410 $19076 522,700
COMERCIAL Y
DE ATENCION
AL USUARID
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        Fuente: Información Tesorería Primer semestre 2021
6.2.2.3 Se realizó revisión del valor de las facturas tomadas como muestra, del mes de marzo del 2021, para confrontar con lo descrito en la Resolución 0445 del 27 de mayo del 2020 de la UAECD “Por la cual se fijan los precios de los bienes y servicios de la Unidad Administrativa Especial de Catastro Distrital”, en la que se validó que los valores liquidados por la venta de productos y/o servicios para la vigencia 2021, se encontraron acordes con lo contemplado en el artículo 6. “Los precios contenidos en esta resolución y que no estén definidos en salarios mínimos mensuales legales vigentes (SMMLV), además, se observó el incremento anual, a partir del primero de enero del presente año, de acuerdo con la meta de inflación adoptada por el Banco de la República o la entidad que haga sus veces.

6.2.2.4 Revisado el “Instructivo de elaboración, anulación y corrección de facturas” código 05-01-IN-03, numeral 2.4 “Creación de productos”, 2.4.2 Descripción de actividades para la creación de un producto ítem 2, “En porcentaje % IVA se debe poner el valor establecido”, se verificó que los productos se encuentran gravados con la tarifa establecida (19%), según lo establecido en la Reforma Tributaria Ley 1819 de 2016. 
En cuanto a la elaboración de la facturación asociada a los contratos interadministrativos (según selectivo), la base aplicada del IVA fue 19%, lo anterior en cumplimiento a lo establecido en la Ley 1819 de 2016, artículo 192, que indica “Contratos celebrados con entidades públicas. La tarifa del impuesto sobre las ventas aplicable a los contratos celebrados con entidades públicas o estatales será la vigente en la fecha de la resolución o acto de adjudicación, o suscripción del respectivo contrato.
6.2.2.5 Verificación de la anulación de facturas de venta. Instructivo elaboración, anulación y corrección de facturas código 05-01-IN-03 
Se  verificó, según selectivo,  la anulación de facturas de venta, teniendo en cuenta lo descrito en el “Instructivo elaboración y anulación de facturas código 05-01-IN-03 v2”, actividad  2.2  Anulación de facturas, numeral 2.2.1 Una factura de venta al contado se anula únicamente cuando -existe un error en las cantidades o código del producto; -Se expide dos o más facturas para la misma consignación, cuando existe error en el banco digitado con el de la consignación y las demás que generen error y que se haga necesario la anulación de la factura, cuando los datos del cliente no son correctos, las demás que generen error (…).
Se observó que se anularon facturas cumpliendo con lo establecidos en “Instructivo de elaboración, anulación y corrección de facturas”, código 05-01-IN-03 v2, “actividad 2.2 Anulación de facturas, numeral 2.2.1” mencionado en el párrafo anterior.
6.2.3 Generación de los reportes de facturación diarios, mensuales, anuales y la entrega de éstos al Subproceso de Tesorería. Código 05-01-IN-03, numeral 2.5.1, “condiciones para generar reporte de facturación”.
Situación evidenciada 

En entrevista presencial realizada el 21/09/2021,  con el funcionario Profesional Especializado de Tesorería, se verificó  el reporte de facturación detallada, notas crédito y facturación anulada;  estos son entregados al día siguiente  por la GCAU a Tesorería junto con la factura original, comprobante de pago y el formato de solicitud del producto, una vez recibido los reportes se realiza revisión del consecutivo de la facturación, revisión de los comprobantes de consignación en cuanto a valor, datos del cliente y banco en el que se realizó la transacción, verificación de las notas crédito, facturas anuladas y su respectivo remplazo, información que es utilizada por el profesional de tesorería en la elaboración de las Conciliaciones bancarías de tesorería, lo anterior atendiendo lo establecido en  el “Instructivo de elaboración, anulación y corrección de facturas”, código 05-01-IN-03 v2, numeral 2.5.1 “Condiciones para generar el reporte de facturación (…) se deben generar reportes diarios, mensuales y anuales” y que éstos, “se entregan con las facturas organizadas por consecutivo con el comprobante de pago y la solicitud del producto, debidamente foliados”.
Las facturas se encuentran archivadas con sus respectivos soportes (formato de solicitud y comprobante de consignación), actividad que se encuentra descrita como control y que se ejecuta según lo establecido en el procedimiento, “Instructivo de elaboración, anulación y corrección de facturas”, código 05-01-IN-03 v2, información que fue verificada según la facturación generada, en el punto de venta Tienda Catastral, del período de enero a junio/2021.
Durante el período comprendido entre enero 02 al 30 junio de 2021, se generaron facturas en el aplicativo SICAPITAL módulo de facturación, iniciando con el No. C-293689 No. Facturación electrónica DIAN 13134 y hasta el No. C-303877, corresponde a numeración Dian No. 23909. Notas crédito emitidas enero-junio: con dos consecutivos histórico y de la Dian 472 tiene número Dian NCE – 462 al 477 NCE-467.
6.2.4. Verificación del manejo y control de los riesgos asociados a la generación y anulación de facturas generadas por la venta de productos y servicios de la Unidad.

Se verificó en ISODOC los riesgos del proceso Disposición de Información, el mapa de riesgos y los controles asociados y el “Instructivo elaboración y anulación de facturas” código 05-01-IN-03 v6, adicionalmente, se revisaron facturas pendientes de cobro en el período comprendido entre el enero 02 al 30 junio de 2021.   (Ver tabla adjunta)
Tabla No.4 Reporte cuentas por cobrar a junio 30/2021

[image: image4]
Fuente: información suministrada por la SAF-GCAU

Situación evidenciada

Según la información enviada por Tesorería, el 21 de septiembre 2021 se observó que la Gerencia Comercial y de Atención al Usuario tiene identificado el riesgo “Posible incumplimiento en las metas de recaudo”, y como causa de este: “Deficiente gestión de recuperación de cartera” y como consecuencia “Incumplimiento en el logro de la meta de recaudo en los tiempos establecidos”, se evidenció que para el riesgo mencionado, se tiene establecido el control: “Seguimiento al recaudo de las facturas generadas”.
La GCAU realiza la gestión de cobro y hace seguimiento constante a las cuentas por cobrar con verificación de pagos por parte de los clientes, mediante reportes diarios y conciliaciones bancarias emitidas por Tesorería. La cartera con corte a 30/06/2021, registraba un saldo de $4.890.702.996, tanto en tesorería como en contabilidad, pero una vez verificados los saldos a la fecha de elaboración del informe se evidenció, que las facturas pendientes que presentaban mayor vencimiento fueron canceladas y se encuentra solo un valor pendiente por cobrar por valor de $372.869.961 del Instituto de Desarrollo Urbano – IDU, con vencimiento de 27 días.

Se tuvo como resultado el siguiente recaudo:
[image: image5.emf]Item Factura No. Deudor Valor   (incluido IVA) Concepto del ingreso Fecha Factura

Días de 

Vencimiento 

a 30 de junio 

Acumulado facturas 

por cobrar.

Obsevación

Fecha de 

pago

1

C-286280 DIAN 

FED 5711

860061099  - INSTITUTO 

DISTRITAL DE 

RECREACION Y 

DEPORTE - IDRD

                                313,376.00 

VALOR: UN (1) AVAL DE 

INDEMNIZACION S/N ANEX TEC 3 - 

CTO 3390/2018

16/03/2020 -43906                    313,376.00 

 Anulada y 

reemplazada en 

07/10/2021 

24/08/2021

2

C-297489 DIAN 

FED 16867

899999081 - INSTITUTO 

DE DESARROLLO 

URBANO - IDU

                          17,737,743.00 

IDU - VALOR  INFORMES TECNICOS 

DE AVALUOS COMERCIALES, 

CABIDAS Y LINDEROS S/N ANEXO 

CUADROS  N°.1, Y 3  

INDEMNIZACIONES ACEPTADAS  S/N 

ANEXO CUADRO N°. 2, 

CORRESPONDIENTES AL ACTA N°. 8 

DEL  PAGO 76. CONTRATO 

INTERADMINISTRATIVO 1548 DE 

2018. - IDU - UAECD.

09/03/2021 -44264              17,737,743.00 

 Anulada y 

reemplazada en 

29/07/2021 

26/07/2021

3

C-302208 DIAN 

FED 21543

899999081 - INSTITUTO 

DE DESARROLLO 

URBANO - IDU

                        355,132,218.00 

IDU - VALOR  INFORMES TECNICOS 

DE AVALUOS COMERCIALES, 

CABIDAS Y LINDEROS S/N ANEXO 

CUADROS  N°.1, Y 3  

INDEMNIZACIONES ACEPTADAS  S/N 

ANEXO CUADRO N°. 2, 

CORRESPONDIENTES AL ACTA N°. 8 

DEL  PAGO 76. CONTRATO 

INTERADMINISTRATIVO 1548 DE 

2018. - IDU - UAECD.

03/06/2021 -44350            372,869,961.00 

 Anulada y 

reemplazada en 

26/08/2021 

22/10/2021

4

 C-303274 DIAN 

FED 22622

899999094 - EMPRESA 

DE ACUEDUCTO Y 

ALCANTARILLADO EAA

                          42,719,203.00 

VALOR:   TRES (3) AVALUOS 

COMERCIALES SEGUN ANEXO 

TECNICO N°. 13  Y DOS (2) LUCRO 

CESANTE SEGUN ANEXO TECNICO 

N°. 14. CONTRATO 

INTERADMINISTRATIVO  9-07-25200-

1033-2017. PEDIDO # 4600017385, 

SUPERVISORA ADRIANA DEL PILAR 

LEON CASTILLA.,

22/06/2021 -44369              42,719,203.00 

 Recibo de pago el 

22/07/2021 

22/07/2021

5

 C-302515 DIAN 

FED 21839

830063506 - EMPRESA 

DE TRANSPORTE DEL 

TERCER MILENIO 

TRANSMILENIO S.A.

                        574,926,843.00 

VALOR 214 INFORMES TECNICOS DE 

AVALUO COMERCIAL SEGUN ANEXO 

CUADRO N°. 1, 285  

INDEMNIZACIONES SEGUN ANEXO 

CUADRO N°. 2, Y A 6 CABIDAS 

CORRESPONDIENTES AL ACTA N°. 11 

PAGO N°. 10. CONTRATO 

INTERADMINISTRATIVO 1547 DE 

2018.

09/06/2021 -44356            574,926,843.00 

 Anulada y 

reemplazada en 

12/07/2021 

En cobro

6

 C-303151 DIAN 

FED 22421

891380007 - MUNICIPIO 

DE PALMIRA

                    3,898,759,787.00 

PRIMER PAGO CORRESP.AL 25% DEL 

V/R TOTAL DEL CONTR. N°. MP-385-

2021 DE MUNIC.PALMIRA-UAECD. 

ENTREGABLES: ¿ PLAN DE TRABAJO 

DE ACTUALIZ.CATASTRAL Y 

CRONOG. INFORME Y ACTAS QUE 

SOPORTEN EL 70% DE AVANCE EN EL 

PROCESO DE EMPALME REALIZADO 

CON EL IGAC. ¿ METODOLOGÍA Y 

PREPARAC. PARA LA CAPTURA DE 

INFORMAC.CATASTRAL. ¿ 

DIAGNÓSTICO PARA LA ACTUALIZ. Y 

CONSERV. CATASTRALES.

21/06/2021 -44368        3,898,759,787.00 

 Registra pago el 

01/07/2021 

01/07/2021

TOTAL                     4,889,589,170.00 

CUENTAS POR COBRAR FACTURAS AVALUOS Y CONVENIOS  -   A 30 DE JUNIO DE 2021


Fuente: Información enviada por la SAF-Tesorería
A la fecha del informe 5 facturas ya estaban cobradas, quedando pendiente solo la factura No. C310330 expedida para IDU – TRASMILENIO, la cual esta en proceso de cobro.

6.3. SUBPROCESO GESTIÓN TESORERÍA

6.3.1 Procedimiento Conciliaciones Bancarias e Informes de Tesorería:

Se realizó entrevista presencial el 14/09/2021, con el Profesional de Tesorería para efectos de verificar las actividades descritas en el procedimiento Administración de Tesorería – Ingresos 09-02-PR-02 – v4 del 01/10/2020, numeral 7.4.  “Solicitar reportes y documentos del ingreso” en cuanto al registro y control de ventas que indica: “Elaborar y radicar solicitudes de documentos soporte a las entidades bancarias sobre cargos y abonos en cuenta no identificados”. Confrontar diariamente el original del comprobante de consignación o tirilla, los reportes de ventas por datafono y del botón PSE (virtual tarjeta debito con los registros en los portales (internet)……
Numeral 7.6 “Cruzar reportes y documentos soporte con el portal bancario. Revisar consecutivo de facturación y de cuentas de cobro, verificar la causal de la anulación de facturas y su reemplazo (…) Revisar en los comprobantes de consignación: Timbre bancario, número de cuenta del banco de la unidad – fecha, nombre o razón social del depositante…”
Igualmente, se verificó el registro de las operaciones en el libro de bancos y la respectiva conciliación bancaria de tesorería, actividades que se encuentran descritas en el “Procedimiento conciliaciones bancarias e informes de tesorería” código 09-02-PR-04 v2. Procedimiento Administración contable 09-04-PR-01 v6.
Situaciones evidenciadas
Según la información enviada de conciliaciones bancarias se observó que éstas se elaboraron durante los meses de enero a junio del 2021, de acuerdo con el procedimiento indicado y acorde con los movimientos reportados en los extractos del período; no obstante, se evidenciaron partidas conciliatorias no identificadas desde el mes de abril y hasta el mes de septiembre del presente año. 
HALLAZGO 2.:
(Acción Correctiva)
Una vez realizada la verificación al procedimiento conciliaciones bancarias e informes de Tesorería, se observaron  partidas conciliatorias pendientes por aclarar a contabilidad a fin de realizar sus ajustes y proceder a los cierres mensuales establecidos, desde el mes de abril y hasta el mes de septiembre del presente año que no se aclararon en su momento, lo anterior debido a la no individualización de los registros en el giro OPGET – Tesorería,   incumpliendo con el “Procedimiento conciliaciones bancarias e informes de tesorería” código 09-02-PR-04 v2 y el Procedimiento Administración contable 09-04-PR-01 v6. – 
Al momento de realizar este informe preliminar se evidenció que NO se depuró ni individualizaron los valores acumulados en los registros en el libro auxiliar de bancos, aunque se había acordado de que se ampliaba el plazo de presentación del informe con el fin de que se adelantara el detalle de los pagos por cada tercero y se pudieran realizar las conciliaciones pendientes desde abril de 2021, hasta la fecha.
En los meses de septiembre y octubre de 2021, según informe del Tesorero, se ha retomado la revisión de partidas sin conciliar de los meses de abril, mayo, junio, julio, agosto, septiembre de 2021, indica la Tesorería, previo al informe definitivo de esta auditoria que “a 21 de octubre de 2021 terminaron de identificar de forma individual las partidas del mes de abril de 2021, con el fin de que contabilidad haga los ajustes y el registro contable; (a hoy 26 de octubre no se han realizado estas actividades para el mes de abril), por estar en proceso de cierre el estado financiero de abril de 2021.

Para los meses de mayo, junio, julio, agosto, y septiembre de 2021, Tesorería ha enviado a Contabilidad la identificación de las partidas de forma extemporánea, la Tesorería indica que el 25 de octubre envió información de mayo de 2021 y que una vez se haga el cierre se puede evidenciar si ya está completa la información. Se observa en esta auditoría que la indidualizacion de partidas se está haciendo de manera extemporánea y con efectos en la información contable institucional ya que no está acorde con características de esta: de confiabilidad, oportunidad e integridad.  

6.3.2 Verificación de la cancelación oportuna de las obligaciones de la Unidad
 Se efectúo revisión de las actividades de control establecidas en el “Procedimiento administración de tesorería – Pagos”, código 09-02-PR-03 v3 del 01/10/2020, en el numeral 2 “Descripción de Actividades” verificar las declaraciones tributarias. “Se verifica que la información del agente retenedor o declarante corresponda a la UAECD, que el valor de las retenciones a pagar corresponda al valor retenido (...) se verifica que el valor a pagar por concepto de IVA generado en ventas corresponda al IVA de los reportes del módulo de facturación…” actividad descrita como punto de control para verificar los valores a pagar en las declaraciones tributarias. 

Situación evidenciada

Se verificaron las declaraciones tributarias presentadas ante la Dirección de Impuestos y aduanas Nacionales (IVA y Retención en la fuente) y la secretaria Distrital de Hacienda (Rete ICA, Estampilla Pro-Personas Mayores y Pro-cultura), de la cual se evidenció que las declaraciones de Retención en la fuente IVA, Rete ICA, Estampilla Pro-Personas Mayores y Pro-cultura son consistentes con las normas en materia tributaria.

En las siguientes tablas se detalla las declaraciones tributarias:
Tabla 5. Presentación impuestos nacionales (Retención en la fuente e IVA) Primer semestre 2021                        
	
	
	

	
	
	
	
	
	
	

	TIPO DE IMPUESTO
	PERIODO
	# DE FORMULARIO
	FECHA DE PRESENTACIÓN Y PAGO
	VALOR LIQUIDADO
	VALOR PAGADO
	

	IVA
	1
	3004630137260
	17/03/2021
	16,592,000
	16,592,000
	

	IVA
	2
	3004633713105
	19/05/2021
	123,022,000
	123,022,000
	

	ReteFuente
	1
	3505602292764
	17/02/2021
	70,119,000
	70,119,000
	

	ReteFuente
	2
	3505604878737
	17/03/2021
	96,717,000
	96,717,000
	

	ReteFuente
	3
	3505608099501
	20/04/2021
	110,725,000
	110,725,000
	

	ReteFuente
	4
	3505610895112
	19/05/2021
	125,307,000
	125,307,000
	

	ReteFuente
	5
	3505614588070
	21/06/2021
	152,254,000
	152,254,000
	


Fuente:  Información suministrada tesorería UAECD
Se observó que las declaraciones tributarias nacionales correspondientes al primer semestre 2021, fueron presentadas y pagadas en las fechas establecidas por el Ministerio de Hacienda y Crédito Público “Por la cual se fijan los lugares y plazos para la presentación de las declaraciones tributarias, Calendario tributario de la Dian”.
	Tabla 6. Presentación Impuestos Distritales- vigencia 2021  
	

	
	
	
	
	
	

	TIPO DE IMPUESTO
	PERIODO AÑO 2020
	# DE FORMULARIO
	FECHA DE PRESENTACIÓN Y PAGO
	VALOR LIQUIDADO
	VALOR PAGADO

	Contribución esp. 5% contratos de obra
	MARZO
	N/A
	15/04/2021
	887,000.00
	887,000.00

	Contribución esp. 5% contratos de obra
	MAYO
	N/A
	08/07/2021
	700,000.00
	700,000.00

	estampilla_procultura
	ENERO
	N/A
	16/02/2021
	959,000.00
	959,000.00

	estampilla_pro-personas mayores
	ENERO
	N/A
	16/02/2021
	3,837,000.00
	3,837,000.00

	estampilla_procultura
	MARZO
	N/A
	15/04/2021
	7,922,000.00
	7,922,000.00

	estampilla_pro-personas mayores
	MARZO
	N/A
	15/04/2021
	31,689,000.00
	31,689,000.00

	estampilla_50 años_UPN
	MARZO
	N/A
	15/04/2021
	89,000.00
	890,000.00

	estampilla_procultura
	ABRIL
	N/A
	15/05/2021
	16,764,000.00
	16,764,000.00

	estampilla_pro-personas mayores
	ABRIL
	N/A
	15/05/2021
	67,055,000.00
	67,055,000.00

	estampilla_50 años_UPN
	ABRIL
	N/A
	15/05/2021
	41,000.00
	41,000.00

	estampilla_procultura
	MAYO
	N/A
	08/07/2021
	16,839,000.00
	16,839,000.00

	estampilla_pro-personas mayores
	JUNIO
	N/A
	08/07/2021
	67,358,000.00
	67,358,000.00

	estampilla_50 años_UPN
	JULIO
	N/A
	08/07/2021
	70,000.00
	70,000.00

	ReteICA
	MAR-ABR
	21310570631
	21/06/2021
	43,350,000.00
	43,350,000.00

	ReteICA-Pereira
	MAR-ABR
	1421029512
	27/05/2021
	1,317,000.00
	1,317,000.00


Fuente:  información suministrada tesorería UAECD

Se observó que las declaraciones tributarias distritales correspondiente al primer semestre del 2021, fueron presentadas y pagadas en las fechas establecidas por la secretaria de Hacienda Distrital “Por la cual se fijan los lugares y plazos para la presentación de las declaraciones tributarias, Calendario tributario de la SHD”.
7. RIESGOS Y CONTROLES
Según Seguimiento Plan de tratamiento o manejo de riesgos - PMR Proceso Gestión Integral del Riesgo correspondiente al 2 trimestre de 2021, Proceso Gestión Financiera se identificaron 3 riesgos relacionados con el Subproceso de Gestión de Tesorería, 1 operativo y 2 de corrupción, ubicados en zona residual “Alta”, a continuación, se detalla:
        Tabla N°7 Evaluación de Riesgos y controles

	RIESGO
	OBSERVACIONES OCI

	OPERATIVO: Posible desactualización ante entidades externas como bancos y SDH, de funcionarios con permisos, privilegios, claves y roles como administradores de portales bancarios o aplicativos como OPGET SDH. 
	Procedimiento de Tesorería – Ingresos código 09-02-PR-02. La actividad 11, “Controlar las vigencias de las firmas” se encuentra identificada como de control, cumple con los seis criterios establecidos en la “Guía para la administración del riesgo y el diseño de controles en entidades públicas”

 De igual manera, se observa la actualización de las firmas ante las entidades bancarias y SHD de los funcionarios autorizados, cada vez que se presenta un cambio en el ordenador del gasto, el representante legal, el responsable de presupuesto, y el Tesorero. 

Riesgo ubicado en la zona residual “Alta” para el monitoreo correspondiente al seguimiento del primer semestre del 2021, se ejecutaron las actividades al 100%, no se materializó el riesgo. 

	CORRUPCIÓN: Posible incumplimiento de las políticas de administración de riesgo de dineros públicos en entidad, a cambio de beneficios indebidos para servidores públicos encargados de su administración y/o particulares.
	Riesgo ubicado en la zona residual “Alta” para el monitoreo correspondiente al seguimiento del primer semestre del 2021, se ejecutaron las actividades al 100%, no obstante el riesgo se materializó por cuanto según en el Comité Financiero de Tesorería, realizado el 10 de junio/2021,  el tesorero manifestó que había sobrepasado el nivel de efectivo de la cuenta Única Distrital de Davivienda (CUD)  y por ello solicito la apertura de una nueva cuenta en la Caja Social la cual no fue aprobada en dicho comité, solicitándose en esa reunión información al respecto, la cual acorde con lo manifestado por la Jefe de Control Interno que participó en la reunión, aun no se presenta. 



	CORRUPCION: Archivos contables con vacíos de información en beneficio propio o de particulares.

	El proceso “Gestión Financiera”, subproceso “Gestión Tesorería”, Procedimiento: “Conciliaciones e informes de Tesorería” código 09-02-PR-04, el cual hace referencia a posibles archivos contables con vacíos de información en beneficio propio o de particulares, en donde se identifica los siguientes controles:
a) Actividad 5. Efectuar registro de ajustes, calcular y conciliar el saldo diario de las cuentas bancarias. 

b) Actividad 7. “Efectuar cierre mensual de libro de bancos de tesorería y comparar con saldos y movimientos de los extractos”.
Estos riesgos está ubicado en la zona residual “Alta”,  al respecto se establecen actividades programadas con fecha límite de implementación 31 de diciembre del 2021, las cuales para el monitoreo correspondiente al seguimiento del primer semestre del 2021, no se ejecutaron al 100%  y como consecuencia se materializo el riesgo en el reporte de información financiera no precisa ni acorde al marco normativo contable, por cuanto las partidas conciliatorias, insumo importante, no se aclararon en su momento para que el Profesional Especializado -Contador realizara los ajustes de cierre contable mensual.



      Fuente: Elaboración propia equipo OCI
HALLAZGO 3:

(Oportunidad Mejora) 
Es susceptible de revaluar los  riesgos  “Posible incumplimiento de las políticas de administración de riesgo de dineros públicos en entidad, a cambio de beneficios indebidos para servidores públicos encargados de su administración y/o particulares”  y  “Archivos contables con vacíos de información en beneficio propio o de particulares”, toda vez que se evidencio que los controles identificados no son efectivos, no minimizan los riesgos identificados y se materializaron; lo anterior en cumplimiento al procedimiento administración de riesgo de procesos. Se evidencio el pasado 10 de Junio de 2021, en Comité Financiero de Tesorería, que el Tesorero, ante comunicación de la Secretaria de Hacienda, presentó de manera verbal la situación de haber sobre pasado el nivel de efectivo en Davivienda de acuerdo con las directrices de la Secretaria de Hacienda, no obstante ante la solicitud del Gerente Corporativo, el subgerente Administrativo y Financiero, la jefe de Planeación y la Jefe de Control Interno, de que presentara un informe al respecto y evidenciara la propuesta de medidas a tomar, a la fecha aún no se han informado a los asistentes al Comité Financiero que se desarrolló el 10 de junio de 2021.
La Tesorería, informa en reunión del 26 de octubre de 2021, que el oficio de la secretaria de Hacienda a la que se hizo referencia en la mencionada reunión correspondiente al manejo de recursos propios en dos cuentas de Davivienda de recursos administrados para los meses de marzo y abril de 2021, no superó el tope establecido del 10% de concentración bancaria sobre el total de los recursos que la entidad tenga en entidades bancarias.
Para ello indica que el proyecto de respuesta al requerimiento de la secretaria de Hacienda fue enviado mediante correo electrónico a la Subgerencia Administrativa y Financiera en julio de 2021 y en septiembre de 2021, adicional a esta respuesta la tesorería envía el siguiente cuadro de manejo de recursos en estas cuentas, actualizado a agosto de 2021:
	Concentración Bancaria (Menor al 80%)

	30/04/2021

	Entidad
	Clase de inversión
	Detalle Cuenta
	Saldo
	% Concentración

	DAVIVIENDA
	Cuenta Corriente 8430
	CUD - Rec. Distrito
	$ 506.818.741,00
	8,75%

	DAVIVIENDA
	Cuenta Ahorros 3776
	Rec. Administrados
	$ 332.939.779,00
	5,75%

	DAVIVIENDA
	Cuenta Ahorros 7254
	Rec. Administrados
	$ 120.927.513,00
	2,09%

	TOTAL DAVIVIENDA
	Cuentas Corriente y Ahorros
	 
	$ 960.686.033,00
	16,58%

	GNB SUDAMERIS
	Cuenta Ahorros 2450
	Rec. Administrados
	$ 3.100.647.512,00
	53,52%

	BBVA COLOMBIA
	Cuenta Ahorros 7141
	Rec. Administrados
	$ 1.349.147.335,00
	23,29%

	BCSC  S.A
	Cuenta Ahorros 2131
	Rec. Administrados
	$ 382.802.825,00
	6,61%

	
	Total
	$ 5.793.283.705,00
	100,00%

	
	
	
	
	

	Concentración Bancaria (Menor al 80%)

	31/05/2021

	Entidad
	Clase de inversión
	Detalle Cuenta
	Saldo
	% Concentración

	DAVIVIENDA
	Cuenta Corriente 8430
	CUD - Rec. Distrito
	$ 59.323.512,51
	1,21%

	DAVIVIENDA
	Cuenta Ahorros 3776
	Rec. Administrados
	$ 213.254.406,04
	4,36%

	DAVIVIENDA
	Cuenta Ahorros 7254
	Rec. Administrados
	$ 16.571.527,38
	0,34%

	TOTAL DAVIVIENDA
	Cuentas Corriente y Ahorros
	 
	$ 289.149.445,93
	5,91%

	GNB SUDAMERIS
	Cuenta Ahorros 2450
	Rec. Administrados
	$ 3.106.921.915,38
	63,53%

	BBVA COLOMBIA
	Cuenta Ahorros 7141
	Rec. Administrados
	$ 1.350.741.321,00
	27,62%

	BCSC  S.A
	Cuenta Ahorros 2131
	Rec. Administrados
	$ 143.637.515,12
	2,94%

	
	Total
	$ 4.890.450.197,43
	100,00%

	
	
	
	
	

	Concentración Bancaria (Menor al 80%)

	30/06/2021

	Entidad
	Clase de inversión
	Detalle Cuenta
	Saldo
	% Concentración

	DAVIVIENDA
	Cuenta Corriente 8430
	CUD - Rec. Distrito
	$ 4.040.294,00
	0,15%

	DAVIVIENDA
	Cuenta Ahorros 3776
	Rec. Administrados
	$ 21.782.325,00
	0,81%

	DAVIVIENDA
	Cuenta Ahorros 7254
	Rec. Administrados
	$ 17.418.698,00
	0,65%

	TOTAL DAVIVIENDA
	Cuentas Corriente y Ahorros
	 
	$ 43.241.317,00
	1,61%

	GNB SUDAMERIS
	Cuenta Ahorros 2450
	Rec. Administrados
	$ 1.134.358.584,00
	42,18%

	BBVA COLOMBIA
	Cuenta Ahorros 7141
	Rec. Administrados
	$ 1.352.285.681,00
	50,29%

	BCSC  S.A
	Cuenta Ahorros 2131
	Rec. Administrados
	$ 159.217.683,00
	5,92%

	
	Total
	$ 2.689.103.265,00
	100,00%


Fuente: Información suministrada por la SAF-Tesorería

Se deja el hallazgo con el fin de que se revisen las actividades del procedimiento y se establezcan las medidas que garanticen el seguimiento oportuno a estos niveles de efectivo en cuentas bancarias, con el fin de prever posibles materializaciones de riesgos.

8. CONCLUSIONES

· Con respecto al cumplimiento de la Resolución SHD 316 de 2019 y lo establecido en el “Protocolo de Seguridad para las tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital y los Fondos de Desarrollo Local”, se puede concluir que:
Es susceptible de mejora, el manejo de las operaciones transaccionales de las redes de voz y datos, no se encuentran inhabilitadas durante los horarios y períodos no hábiles, acorde a lo establecido en el numeral 3.1. SEGURIDAD INFORMÁTICA EN TESORERÍA del “Protocolo de Seguridad para las tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital”, de la Resol. SHD 316-2019, por lo que se recomienda a la Subgerencia Administrativa y Financiera realizar el trámite respectivo ante la Gerencia de Tecnología.
· Se identificaron aspectos a fortalecer en el Sistema de Control Interno en el desarrollo de las actividades asociadas: 
a) Revisión del consecutivo de la facturación electrónica para que el proceso realizado a través de la tienda virtual genere el consecutivo al cierre de la factura en línea.
c) En el libro auxiliar de bancos de tesorería se debe registrar las transacciones detallado por tercero y no globalmente, para efectos de identificar las partidas conciliatorias.
· Es necesario mayor seguimiento a las actividades de Tesorería, desde contabilidad.
· Se evidencio el reporte extemporáneo de información de la Tesorería a otros usuarios como Contabilidad Subgerencia Administrativa y Financiera, situación que afecta la información financiera de la entidad.

9. RECOMENDACIONES
· Implementar las acciones de mejora derivadas de los hallazgos relacionados en el presente informe, realizando el análisis de causa raíz y la definición del plan de acción en cumplimiento del procedimiento acciones de mejora código 09-02-PR-04.
· Revisar e implementar los lineamientos del “Protocolo de Seguridad para las tesorerías de órganos y entidades que hacen parte del Presupuesto Anual del Distrito Capital” de la Resolución SHD 316 de 2019, numeral 3.1. 
· Revisar los reportes de facturación diarios, mensuales y anuales y ajustar el sistema para que genere fecha de emisión y hora, de igual manera colocar el nombre de quien recibe la información.

· En las actividades 5. “Efectuar registro de ajustes, calcular y conciliar el saldo diario de las cuentas bancarias”, y 7 “Efectuar cierre mensual de libro de bancos de tesorería y comparar con saldos y movimientos de los extractos”, si bien cumple con los 6 criterios, establecidos en la “Guía para la administración del riesgo y el diseño de controles en entidades públicas”, no tiene identificado el control en la actividad como tal en el diagrama de flujo, por tal motivo se sugiere, ajustar dicho diagrama.
· La Actividad 6. “Efectuar operación de traslado de fondos entre cuentas bancarias de la entidad”,” no está identificada como punto de control ni en el diagrama de flujo ni en la actividad, evitando posible materialización del riesgo, 
· Se recomienda que las conciliaciones bancarias e informes de Tesorería sean revisados por persona distinta a quien elabora la conciliación por cuanto se no se observa revisión de otra persona diferente a quien en la actualidad la realiza, “Procedimiento conciliaciones bancarias e informes de tesorería” código 09-02-PR-04 v2. 
· Realizar reuniones de comité financiero, en donde se analice situación de ingresos, pagos y saldo en cuentas bancarias.
MARIA NOHEMI PERDOMO RAMIREZ
Jefe Oficina de Control Interno
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